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บทนำ�
ในการจัดทำ�กรอบการดำ�เนินงานด้านความม่ันคงปลอดภัยแบบองค์รวม
และครอบคลุมมากข้ึน (ตามท่ีกำ�หนดโดยมติคณะมนตรีความม่ันคงแห่ง
สหประชาชาติท่ี 1325 และมติลำ�ดับต่อมา) น้ัน จะต้องดำ�เนินการรวบรวม
ข้อพิจารณาด้านความม่ันคงปลอดภัยทางไซเบอร์ให้สอดคล้องกับวาระสตรี 
สันติภาพ และความม่ันคง (Women, Peace and Security: WPS) การบรรลุ
เป้าหมายในประเด็นความม่ันคงปลอดภัยทางไซเบอร์ซ่ึงมีบริบทเฉพาะ คำ�นึง

ถึงหรือมีความละเอียดอ่อนต่อประเด็นความขัดแย้ง และตระหนักในมิติเพศ
สภาวะ จำ�เป็นจะต้องใช้มุมมองด้าน WPS ในการดำ�เนินการและตัดสินใจเชิง
นโยบายท่ีเก่ียวข้องกับพ้ืนท่ีท้ังออนไลน์และออฟไลน์ โดยเฉพาะอย่างย่ิงท่ี
เก่ียวข้องกับการสร้างสันติภาพและการแก้ไขความขัดแย้ง  

กรอบแนวคิด ด้าน WPS ประกอบด้วย:

ข้อเสนอ 
เพ่ือรณรงค์เชิงนโยบาย
ความมั่นคงปลอดภัยทางไซเบอร์ใน
บริบทวาระสตรี สันติภาพ และความ
มั่นคง 

จัดทำ�ขึ้นโดยผู้แทนจากองค์กรสตรีภาคประชาสังคม องค์กรด้าน
สิทธิดิจิทัล ผู้เชี่ยวชาญ นักวิชาการและนักปกป้องสิทธิทางไซเบอร์
ในภูมิภาคเอเชียตะวันออกเฉียงใต้

การมีส่วนร่วม
และการเป็นผู้แทน 

(Participation and 
representation): 

การรับรองและการส่งเสริมความ
เป็นผู้นำ�ของสตรี การมีส่วน
ร่วมและการเป็นผู้แทนในการ

วางแผน การออกแบบ และการ
บริหารจัดการด้านเทคโนโลยี
และความม่ันคงปลอดภัยทาง

ไซเบอร์ และความพยายามในการ
บังคับใช้กฎหมายท่ีเก่ียวข้อง ให้

สอดคล้องกับข้อเสนอแนะใน
ประเด็น WPS

การป้องกัน 
(Prevention): 

การป้องกันภัยคุกคามต่อความ
ม่ันคงปลอดภัยทางไซเบอร์ ภัย
ออนไลน์ และอาชญากรรมทาง
ไซเบอร์อันเกิดจากเหตุแห่งเพศ
สภาวะ โดยแนวคิดท่ีคำ�นึงถึง

ความขัดแย้งและตระหนักในมิติ
เพศสภาวะ

การคุ้มครองสิทธิ 
(Protection of 

rights):
การปกป้องสิทธิมนุษยชนและ

สิทธิด้านดิจิทัลของสตรี พร้อม
ทั้งรับรองความปลอดภัยจาก

ภัยคุกคามทางไซเบอร์ ภัย
ออนไลน์ และอาชญากรรมทาง

ไซเบอร์ อันเกิดจากเหตุแห่ง
เพศสภาวะ ทั้งทางออนไลน์และ

ออฟไลน์

การเยียวยาและการ
ฟื้นฟู (Relief and 

recovery): 
การให้ความช่วยเหลือเยียวยาและ
การฟ้ืนฟูหลังวิกฤต/ความขัด
แย้ง ควรใช้เทคโนโลยีในลักษณะ
ท่ีคำ�นึงถึงความขัดแย้ง ตระหนัก
ในมิติเพศสภาวะ และเน้นหลักผู้
เสียหายเป็นศูนย์กลาง 
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ข้อเสนอฉบับนี้จัดทำ�ขึ้นโดยผู้แทนจากองค์กรสตรีภาคประชาสังคม (Civil 
society organizations: CSOs) องค์กรด้านสิทธิดิจิทัล กลุ่มผู้เชี่ยวชาญ 
นักวิชาการ และนักปกป้องสิทธิทางไซเบอร์ในภูมิภาคเอเชียตะวันออก
เฉียงใต้ โดยได้รับการสนับสนุนจากองค์การเพื่อการส่งเสริมความ 
เสมอภาคระหว่างเพศและเพิ่มพลังของผู้หญิงแห่งสหประชาชาติ (UN Wo-
men) ซึ่งข้อเสนอได้เน้นย้ำ�ถึงความสำ�คัญของความมั่นคงปลอดภัยทาง
ไซเบอร์และเจตจำ�นงเชิงเพศสภาวะในการดำ�เนินการตามวาระ WPS โดย
ข้อเสนอนี้จัดทำ�ขึ้นบนหลักความเสมอภาคระหว่างเพศ ความหลากหลาย 
และความครอบคลุมุ1 

ท้ังน้ี ข้อเสนอน้ีได้มุ่งเน้นประเทศสมาชิกอาเซียน สมาคมประชาชาติแห่ง
เอเชียตะวันออกเฉียงใต้และองค์กรระหว่างรัฐบาลอ่ืน ๆ กลุ่มผู้เช่ียวชาญ
ด้านความม่ันคงทางไซเบอร์และดิจิทัล บริษัทฯด้านดิจิทัล และองค์กรภาค 
ประชาสังคม โดยนำ�เสนอแนวคิดท่ีดีท่ีสุดเพ่ือให้ม่ันใจว่าความห่วงใยด้านความ
ม่ันคงปลอดภัยทางไซเบอร์ได้รับการพิจารณาในการดำ�เนินงานตามวาระ WPS 
พร้อมท้ังแนะนำ�มาตรการท่ีตระหนักในมิติเพศสภาวะ ในขอบเขตโดยกว้างเก่ียว
กับความม่ันคงปลอดภัยทางไซเบอร์ แนวคิดเหล่าน้ีอิงตามกรอบกฎหมาย
ระหว่างประเทศและหลักสิทธิมนุษยชน รวมถึงหลักการ WPS

การมีส่วนร่วมและการ
เป็นผู้แทน

การรับรองและการส่งเสริมความเป็นผู้นำ�ของ
สตรี การมีส่วนร่วมและการเป็นผู้แทนในการ
วางแผน การออกแบบ และการบริหารจัดการ
ด้านเทคโนโลยีและความมั่นคงปลอดภัยทาง     
ไซเบอร์ และความพยายามในการบังคับใช้
กฎหมายที่เกี่ยวข้องให้สอดคล้องกับข้อเสนอ
แนะในประเด็น WPS

หากเทียบกับภูมิภาคอ่ืน ๆ ท่ัวโลก ภูมิภาคเอเชียตะวันออกเฉียงใต้มีสัดส่วน
ของผู้หญิงในสายงานเทคโนโลยีสูงท่ีสุด อย่างไรก็ตาม เม่ือเทียบกับ
อุตสาหกรรมอ่ืน ๆ บทบาทของผู้หญิงในด้านเทคโนโลยียังคงอยู่ในระดับต่ำ�2 
การท่ีผู้หญิงอยู่ในงานสายงานด้านเทคโนโลยี ตลอดจนการกำ�หนดนโยบาย
และการตัดสินใจท่ีเก่ียวข้องในระดับต่ำ� ทำ�ให้การวางแผน การพัฒนา และการ
ใช้ประโยชน์จากเทคโนโลยีมีแนวโน้มมีอคติทางเพศสภาวะ นอกจากน้ี ประเด็น
เหล่าน้ีและกฎข้อบังคับท่ีเก่ียวข้องมีแนวโน้มท่ีขาดมุมมองด้านเพศสภาวะ เช่น 
ขาดการพิจารณาท่ีมีมิติเพศภาวะ และละเลยมุมมองของผู้หญิง

เพ่ือแก้ไขข้อบกพร่องเหล่าน้ี  หากมีการพัฒนาระบบการบริหาร และกรอบ
การปฏิบัติการด้านความม่ันคงปลอดภัยทางไซเบอร์ ประเทศสมาชิกอาเซียน
และผู้เก่ียวข้องอ่ืน ๆ ควรมีการหารืออย่างครอบคลุมกับผู้เช่ียวชาญด้าน
ความม่ันคงปลอดภัยทางไซเบอร์ ผู้เช่ียวชาญด้านเพศสภาวะ กลุ่มสตรี 
เยาวชน ผู้พิการ บุคคลท่ีมีเพศวิถี อัตลักษณ์ทางเพศ การแสดงออกทางเพศ
สภาพ และเพศลักษณ์ (SOGIESC) ท่ีหลากหลาย ชนพ้ืนเมือง และกลุ่มคนชาย
ขอบอ่ืน ๆ  โดยการหารือดังกล่าวควรจะต้องรวมถึงหน่วยงานภาคเอกชน 
แพลตฟอร์มดิจิทัลและบริษัทโซเชียลมีเดีย

หน่วยงานหรือผู้ที่เกี่ยวข้องควร: 

•	 รับรองความเป็นผู้นำ�ของผู้หญิงและการมีส่วนร่วมอย่างแท้จริงและ
อย่างมีความหมาย ในการวางแผน การออกแบบ และการบริหารจัดการ
เทคโนโลยีและความมั่นคงปลอดภัยทางไซเบอร์

•	 รวบรวมข้อมูลจำ�แนกเพศ อายุ เพศสภาพ ความทุพพลภาพ เศรษฐกิจ
สังคม และปัจจัยอื่น ๆ ที่เกี่ยวข้อง เพื่อใช้ประประกอบในการกำ�หนด
นโยบายที่มีบริบทเฉพาะ และคำ�นึงถึงประเด็นความขัดแย้ง

•	 ทบทวนและแก้ไขกฎหมายและนโยบายเกี่ยวกับอาชญากรรมทางไซเบอร์ 
ความมั่นคงปลอดภัยทางไซเบอร์ การละเมิดข้อมูลส่วนบุคคล ซึ่งเป็น
อันตรายต่อผู้หญิงและกลุ่มคนชายขอบ และบังคับใช้กฎหมาย นโยบาย 
บุคลากรที่รับผิดชอบต่อเหตุการณ์ทางไซเบอร์ และ การตรวจพิสูจน์
พยานหลักฐานทางอิเล็กทรอนิกส์ ซึ่งส่งเสริมความเสมอภาคระหว่าง
เพศและการปรับเปลี่ยนในโลกไซเบอร์

•	 รับรองความเป็นผู้นำ�ของผู้หญิงและการมีส่วนร่วมที่มีความสำ�คัญใน
การพัฒนาและกำ�หนดนโยบายและกฎหมายด้านความมั่นคงปลอดภัย
ทางไซเบอร์

•	 ส่งเสริมการมีส่วนร่วมของผู้หญิงในการบังคับใช้กฎหมายที่เก่ียวข้อง
กับความมั่นคงปลอดภัยทางไซเบอร์ (เช่น การสืบสวนอาชญากรรม
ทางไซเบอร์) และ

•	 เป็นผู้นำ�และสนับสนุนความพยายามในการสร้างสันติภาพทางออนไลน์ 
โดยจัดให้มีพื้นที่ปลอดภัยทางดิจิทัลเพื่อส่งเสริมการเสวนา ฟื้นฟูความ
สัมพันธ์ ปฏิรูปสถาบัน และจัดการกับมิติทางเศรษฐกิจและสังคมของ
ความขัดแย้งและอุปสรรคที่มีต่อระเบียบทางสังคม

 การป้องกัน 
(Prevention)

การป้องกันภัยคุกคามต่อความมั่นคงปลอดภัย
ทางไซเบอร์ ภัยออนไลน์ และอาชญากรรมทาง
ไซเบอร์ ด้วยเหตุแห่งเพศสภาวะ โดยแนวคิดที่
คำ�นึงถึงความขัดแย้งและตระหนักในมิติเพศ
สภาวะ

การตอบสนองต่อมิติทางเพศสภาวะของอาชญากรรมทางไซเบอร์และภัย
ออนไลน์เป็นประเด็นพ้ืนฐานของวาระ WPS ซ่ึงมีเป้าหมายเพ่ือสร้างและคงไว้ซ่ึง
ความปลอดภัยแบบองค์รวมท่ีมีความครอบคลุม การป้องกันภัยคุกคามต่อ
ความม่ันคงปลอดภัยทางไซเบอร์ ภัยออนไลน์ และอาชญากรรมทางไซเบอร์อัน
เกิดจากเหตุแห่งเพศสภาวะ มีความสำ�คัญต่อวาระ WPS และต้องการแนวทาง
แก้ไขท่ีได้รับการปรับให้เหมาะสม อย่างไรก็ตาม มีการศึกษาวิจัยในเร่ืองน้ีค่อน
ข้างน้อย และจนถึงปัจจุบัน มีเคร่ืองมือและทรัพยากรท่ีสำ�คัญอยู่ไม่มากท่ีจะนำ�
มาใช้ในการแก้ไขปัญหาน้ี

1.	 แม้ว่าคำ�ว่า ผู้หญิง จะถูกใช้เป็นคำ�อ้างอิงในเอกสารฉบับน้ี แต่ข้อเสนอฉบับน้ีมิได้มุ่งเน้นเพียงเฉพาะผู้หญิง แต่ยังรวมถึงเด็กผู้หญิง และผู้ท่ีมีเพศวิถี อัตลักษณ์ทางเพศ การแสดงออกทางเพศสภาพ และเพศ
ลักษณ์  ท่ีหลากหลายอีกด้วย

2.	 Rastogi, V., Meyer, M., Tan, M., and Tasiaux, J. (2020). Boosting Women in Technology in Southeast Asia, Boston Consulting Group.
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ประเทศสมาชิกอาเซียนและผู้เกี่ยวข้องอื่น ๆ รวมถึงหน่วยงานระหว่าง
รัฐบาล บริษัทดิจิทัล กลุ่มผู้เชี่ยวชาญด้านความมั่นคงปลอดภัยทางไซเบอร์
และดิจิทัล และองค์กรภาคประชาสังคม ควรจะ:

•	 บูรณาการความรู้ทางดิจิทัลและความมั่นคงปลอดภัยทางโลกไซเบอร์
เข้าไปเป็นส่วนหนึ่งของวาระ WPS ระดับภูมิภาคและหลักสูตรการศึกษา
ปฐมวัยเพื่อให้เข้าถึงหญิงสาว ชายหนุ่ม และบุคคลกลุ่ม SOGIESC ที่
หลากหลาย

•	 ป้องกันการแพร่ของภัยคุกคามความม่ันคงปลอดภัยทางไซเบอร์ 
อันตราย และอาชญากรรมทางไซเบอร์บนพื้นฐานของเพศสภาพ ผ่าน
การกำ�หนดและการดำ�เนินการตามนโยบายและกฎหมายที่ลดความเสี่ยง
เหล่านี้

•	 เสริมสร้างและกระจายการกำ�กับดูแลที่มีอยู่ การเตือนภัยล่วงหน้า และ
กลไกการตอบสนองที่เกี่ยวข้องกับภัยออนไลน์ รวมถึงการตอบสนอง
ต่อเรื่องเพศสภาพ ความรุนแรง และการเหยียดเพศ การบิดเบือนข้อมูล 
หรือเนื้อหาที่เป็นอันตรายอื่น ๆ

•	 สนับสนุนองค์กรภาคประชาสังคม นักปกป้องสิทธิมนุษยชนหญิง ผู้
หญิงในแวดวงการเมือง และนักข่าวหญิง เพื่อเสริมสร้างศักยภาพและ
สนับสนุนชุมชนในการสร้างความตระหนักรู้และส่งเสริมกลยุทธ์เพื่อลด
ความเสี่ยงต่อภัยคุกคามทางไซเบอร์ ภัยออนไลน์ และอาชญากรรมทาง
ไซเบอร์

•	 เพ่ิมความโปร่งใสต่อสาธารณะของรัฐบาลและผู้มีส่วนได้ส่วนเสียที่
เกี่ยวข้องในนโยบายการคุ้มครองข้อมูลส่วนบุคคลและกิจกรรมทาง
ดิจิทัลทุกรูปแบบตามหลักการที่คำ�นึงถึงความขัดแย้ง ตอบสนองต่อ
เพศสภาพ และคำ�นึงถึงสิทธิ ซึ่งรวมถึงการป้องกันการใช้เทคโนโลยี
และแพลตฟอร์มดิจิทัลเพื่อกระทำ�การในลักษณะที่ไม่พึงประสงค์ ในการ
ติดตามหรือทำ�ข้อมูลประวัติผู้หญิงและกลุ่มคนชายขอบ เช่น ผู้ลี้ภัย/ผู้
พลัดถิ่นภายในประเทศ และกลุ่มอื่น ๆ ที่เกี่ยวข้อง โดยเน้นไปที่บริบทของ
ความขัดแย้ง บริบทภายหลังความขัดแย้ง และบริบทอื่น ๆ ที่มีความไม่
มั่นคงในระดับสูง

•	 ตรวจสอบให้แน่ใจว่าประชากรมีการเข้าถึงอย่างเท่าเทียมและมีความ
ปลอดภัยในการเข้าถึงข้อมูลที่ถูกต้อง ตรวจสอบได้ และมีความเป็น
ปัจจุบัน เกี่ยวกับสิทธิทางดิจิทัล ความปลอดภัยของข้อมูลส่วนตัว และ
หลักการที่ตอบสนองต่อเพศสภาพ คำ�นึงถึงภัยคุกคามและอันตราย
ทางไซเบอร์  ความจำ�เป็นเฉพาะ ความท้าทาย และสถานการณ์ที่เปราะ
บางของผู้หญิง เด็กผู้หญิง และบุคคลกลุ่ม SOGIESC ที่มีลักษณะเฉพาะ 
และ

•	 จัดทำ�ข้อมูล จัดฝึกอบรม และให้คำ�แนะนำ�เกี่ยวกับแนวปฏิบัติที่ดีในการ
รักษาความมั่นคงปลอดภัยทางไซเบอร์ โดยเผยแพร่ในหลายภาษาที่
ใช้กันในเอเชียตะวันออกเฉียงใต้ เพื่อช่วยองค์กรภาคประชาสังคมและ
หน่วยงานอื่น ๆ ในการประเมินความเสี่ยงของปฏิบัติการและโครงการ 
ป้องกันการโจมตีทางไซเบอร์ เพิ่มความรู้และความสามารถในการตอบ
สนองต่อเหตุการณ์ทางไซเบอร์เมื่อเผชิญกับความเสี่ยงจากความขัด
แย้ง เช่น คำ�พูดที่สร้างความเกลียดชัง (hate speech) และข้อมูลบิดเบือน 
 
 

การคุ้มครองสิทธิ 
(Protection of rights)

ปกป้องสิทธิมนุษยชนและสิทธิด้านดิจิทัลของสตรี 
พร้อมท้ังรับรองความปลอดภัยจากภัยคุกคาม
ทางไซเบอร์ ภัยออนไลน์ และอาชญากรรมทาง
ไซเบอร์ อันเกิดจากเหตุแห่งเพศสภาวะ ท้ังทาง
ออนไลน์และออฟไลน์

แม้อินเทอร์เน็ตจะสร้างโอกาสมากมาย แต่ก็ก่อให้เกิดภัยคุกคามทางไซเบอร์ 
อันตรายและอาชญากรรมทางไซเบอร์ด้วยเหตุแห่งเพศสภาวะ รวมไปถึงการ
ก่อกวน (trolling) การกลั่นแกล้งบนโลกออนไลน์ (cyberbullying) การนำ�
ข้อมูลส่วนตัวของผู้อื่นไปเปิดเผยให้อับอาย (outing) การเผยแพร่ข้อมูล
ส่วนบุคคลของผู้อื่นที่เป็นการคุกคามความปลอดภัย (doxing) การเผย
แพร่ข้อมูลอันเป็นเท็จเพื่อหลอกลวงผู้อื่น และการเผยแพร่ข้อความที่สร้าง
ความเกลียดชังและอุดมการณ์ที่รุนแรง ในการจัดการกับความเสี่ยงของ
ภัยคุกคามดังกล่าวและผลกระทบจากการปิดกั้นอินเทอร์เน็ตและข้อจำ�กัด 
ต่าง ๆ นั้น  ประเทศสมาชิกอาเซียนและผู้เกี่ยวข้องอื่น ๆ รวมถึงองค์กร
ระหว่างรัฐบาล บริษัทดิจิทัล องค์กรภาคประชาสังคม และกลุ่มผู้เชี่ยวชาญ
ด้านความมั่นคงปลอดภัยทางไซเบอร์และดิจิทัล ควรจะ: 

•	 ส่งเสริมให้มีการระบุ การกำ�หนดเพิ่มเติมและการประเมินความคืบหน้า
อย่างสม่ำ�เสมอในมาตรฐานที่คำ�นึงถึงสิทธิและตระหนักในมิติเพศ
สภาวะในระดับภูมิภาคและระดับประเทศเพื่อจัดการกับภัยคุกคามทาง
ไซเบอร์ อันตรายและอาชญากรรมทางไซเบอร์ที่เกี่ยวกับเพศสภาวะ (เช่น 
ในแผนปฏิบัติการระดับภูมิภาคอาเซียนด้านสตรี สันติภาพและความ
มั่นคง และแผนปฏิบัติการระดับภูมิภาคและระดับชาติอื่น ๆ ที่เกี่ยวข้อง)

•	 ปกป้องผู้หญิงจากการโจมตีทางออนไลน์และผลกระทบที่ตามมา โดยให้
ความใส่ใจเป็นพิเศษกับนักปกป้องสิทธิมนุษยชนหญิง นักข่าวหญิง และ
นักการเมืองหญิงที่เผชิญกับอันตราย และสร้างความเชื่อมั่นว่ากลไก
การป้องกันที่มีอยู่สำ�หรับอันตรายทางออฟไลน์จะถูกนำ�ไปใช้กับพื้นที่
ออนไลน์ด้วย

•	 สร้างความเชื่อมั่นว่ากฎหมายและนโยบายได้คำ�นึงถึงภัยคุกคามทาง
ไซเบอร์ อันตรายและอาชญากรรมทางไซเบอร์ที่เกี่ยวกับเพศสภาวะ 
ควรร่างกฎหมายและนโยบายในภาษาที่ผู้มีส่วนได้ส่วนเสียที่ได้รับผล 
กระทบสามารถเข้าใจได้ โดยระบุถึงปัญหาและเท่าทันต่อการพัฒนาทาง
เทคโนโลยี ตลอดจนภัยคุกคามและอันตรายที่เกิดขึ้นใหม่

•	 เสริมสร้างศักยภาพให้แก่หน่วยงานบังคับใช้กฎหมายและตุลาการ 
ในการให้ความคุ้มครองและดำ�เนินการตามกฎหมายและนโยบายที่
เกี่ยวข้องเกี่ยวกับภัยคุกคามทางไซเบอร์ อันตรายและอาชญากรรม
ทางไซเบอร์ในลักษณะที่คำ�นึงถึงความขัดแย้งและเพศสภาวะ และให้ผู้
เสียหายเป็นศูนย์กลาง รวมถึงการพัฒนากลไกและศักยภาพอื่นๆ เช่น 
การตรวจพิสูจน์พยานหลักฐานทางอิเล็กทรอนิกส์ (e-forensics) และ
วิธีการสืบสวนที่เกี่ยวข้องอื่น ๆ

•	 สร้างความเชื่อมั่นว่ามีกลไกกำ�กับดูแลที่โปร่งใสและตรวจสอบได้ ซึ่ง
อำ�นวยความสะดวกในการประสานงานระหว่างรัฐบาลระดับชาติและ
ระดับท้องถิ่น ผู้มีบทบาทด้านความมั่นคงและแพลตฟอร์มดิจิทัล เพื่อส่ง
เสริมการคุ้มครองสิทธิมนุษยชนและสิทธิดิจิทัลของผู้หญิง
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•	 รับรองว่ากลไกที่หน่วยงานภาครัฐ องค์กรพัฒนาเอกชนและภาคธุรกิจ
เอกชน ใช้ในการรวบรวม นำ�ไปใช้ จัดเก็บ และจัดการข้อมูลดิจิทัล จะ
สามารถปกป้องข้อมูลส่วนบุคคลอย่างครอบคลุมและลดความเสี่ยง
ของการละเมิดสิทธิที่เกี่ยวกับเพศสภาวะ

•	 สร้างความเชื่อมั่นว่าบริษัทดิจิทัลต้องรับผิดชอบในการจัดการกับภัย
คุกคามและอันตรายแบบเชิงรุก รวมถึงการลบข้อมูลส่วนตัวและข้อมูล
ที่เป็นอันตรายออกจากอินเทอร์เน็ต และให้บริษัทเหล่านี้มีช่องทางการ
ติดต่อที่ชัดเจนและเข้าถึงได้สำ�หรับผู้ใช้และผู้บังคับใช้กฎหมาย และ

•	 สร้างความเชื่อมั่นว่ามีการจัดสรรงบประมาณและจัดสรรทรัพยากร
อย่างเพียงพอและยั่งยืนเพื่อปรับปรุงกลไกการคุ้มครองในระดับภูมิภาค 
เพื่อปกป้ององค์กรภาคประชาสังคม นักปกป้องสิทธิผู้หญิง นักข่าว
หญิง และนักการเมืองหญิงจากภัยคุกคามทางไซเบอร์ ภัยออนไลน์ และ
อาชญากรรมทางไซเบอร์์

การเยียวยาและการ
ฟื้นฟู (Relief and 
recovery)

การให้ความช่วยเหลือเยียวยาและการฟื้นฟูหลัง
วิกฤต/ความขัดแย้ง ควรใช้เทคโนโลยีในลักษณะ
ที่คำ�นึงถึงความขัดแย้ง ตระหนักในเพศสภาวะ 
และเน้นหลักผู้เสียหายเป็นศูนย์กลาง

ในสถานการณ์ภายหลังความขัดแย้ง เทคโนโลยีสามารถสนับสนุนการช่วย
เหลือเยียวยา การฟ้ืนฟู และความพยายามในการสร้างสันติภาพได้ หากใช้ใน
ลักษณะท่ีคำ�นึงถึงความขัดแย้ง ตระหนักในมิติเพศสภาวะ และเน้นหลักผู้เสีย
หายเป็นศูนย์กลาง การมีแนวปฏิบัติด้านความม่ันคงปลอดภัยทางไซเบอร์
เป็นเคร่ืองมือสำ�คัญท่ีจะช่วยส่งเสริมการช่วยเหลือเยียวยาและการฟ้ืนฟูจาก
ภัยคุกคามทางไซเบอร์ อันตรายทางออนไลน์ และอาชญากรรมทางไซเบอร์
ท่ีเกิดข้ึนในระหว่างความขัดแย้งและภาวะวิกฤต ประเทศสมาชิกอาเซียนและผู้

เก่ียวข้องอ่ืน ๆ รวมถึงองค์กรระหว่างรัฐบาล บริษัทดิจิทัล กลุ่มผู้เช่ียวชาญ
ด้านความม่ันคงปลอดภัยทางไซเบอร์และดิจิทัล และภาคประชาสังคม ควรจะ: 

•	 สนับสนุนความพยายามในการสร้างสันติภาพบนโลกออนไลน์ที่มีความ
ปลอดภัยโดยองค์กรภาคประชาสังคมและกลุ่มการเคลื่อนไหวต่างๆ 
ในบริบทภายหลังวิกฤตและความขัดแย้ง ในความพยายามให้ความ
ช่วยเหลือเยียวยาและการฟื้นฟู ซึ่งเป็นความพยายามประการหนึ่งใน
การรักษาสันติภาพ รวมไปถึงความพยายามอื่นๆในการจัดการกับภัย
คุกคามทางออนไลน์และอันตรายต่อสันติภาพและความมั่นคง

•	 ดำ�เนินการให้มีการสนับสนุนการช่วยเหลือเยียวยาและการฟื้นฟูที่มี
คุณภาพสูงและตระหนักในมิติเพศสภาวะ ให้แก่บุคคลและชุมชนที่ได้รับ
ผลกระทบจากความเสี่ยงที่เพิ่มขึ้นต่อความเป็นอยู่และความปลอดภัย
ส่วนบุคคล  การได้รับผลกระทบในทางลบจากการเข้าถึงข้อมูลโดยมิได้
รับอนุญาต การละเมิดข้อมูลส่วนบุคคล หรือการกระทำ�ความผิดทาง
ไซเบอร์อื่น ๆ ในระหว่างวิกฤตและความขัดแย้ง

•	 ส่งเสริมและสนับสนุนการพัฒนาแผนฟื้นฟูภัยพิบัติ (disaster reco-
very plan) ซึ่งวางยุทธศาสตร์เพื่อการบริหารจัดการการฟื้นฟูเมื่อเกิด
วิกฤต ความต่อเนื่องในการดำ�เนินธุรกิจ และการประเมินผลกระทบ ดัง
นั้น จะต้องสร้างความเชื่อมั่นว่าองค์กร เครือข่ายและกลุ่มเคลื่อนไหว
ทางสังคม หน่วยงานภาครัฐ สถาบัน และหน่วยงานบริการสาธารณะ
ที่ปฏิบัติงานในการสนับสนุนผู้เสียหายที่ได้รับผลกระทบจากอันตราย
ที่เกี่ยวข้องกับความขัดแย้งและการล่วงละเมิดที่เกี่ยวข้อง และให้ความ
ช่วยเหลือเยียวยาในด้านเศรษฐกิจ การดูแลสุขภาพ และความช่วยเหลือ
ด้านจิตใจและสังคม สามารถทำ�ให้ผู้เสียหายสามารถกลับเข้าสู่ภาวะปกติ
ได้อย่างรวดเร็วหลังถูกโจมตีทางไซเบอร์ ทั้งนี้ แผนการและยุทธศาสตร์
การฟื้นฟูภัยพิบัติดังกล่าว จะช่วยให้มั่นใจได้ว่าความพยายามในการ
ช่วยเหลือเยียวยาและการฟื้นฟูจะดำ�เนินต่อไปอย่างรวดเร็วและต่อเน่ือง 
โดยเฉพาะอย่างยิ่งสำ�หรับผู้หญิงและเยาวชน และ

•	 พัฒนาและสร้างความเชื่อมั่นว่าการตอบสนองต่อความม่ันคง
ปลอดภัยทางไซเบอร์สาธารณะในอาชญากรรมทางไซเบอร์ระดับใหญ่ที่
มีอยู่นั้นเป็นมากกว่าการให้การสนับสนุนแก่หน่วยงานขนาดใหญ่ การ
ตอบสนองควรสนับสนุนประเด็นเรียกร้องและความพยายามในการช่วย
เหลือเยียวยาและการฟื้นฟูในระดับเล็กที่มุ่งเน้นระดับปัจเจกบุคคลด้วย
เช่นกัน โดยใช้แนวคิดที่คำ�นึงถึงความขัดแย้ง ตระหนักในมิติเพศสภาวะ 
และมมุ่งเน้นบุคคลเป็นศูนย์กลาง

สำ�นักงานภูมิภาคเอเชียและแปซิฟิก  
อาคารสหประชาชาติ ถนนราชดำ�เนินนอก 
กรุงเทพมหานคร ประเทศไทย  10200 
โทร: +66 2 288 2093
อีเมล์: info.bangkok@unwomen.org


