Dugc cdc t6 chirc xa hdi, céc 8 chic dai dién vé quyén s&
cta phu nit, nhing nha tu tudng, hoc gid va cdc chuyén gia
phong vé mang tai Déng Nam A t8ng hgp

Gigi thiéu

Dé c6 mot khudn khd an ninh bao trum va toan dién hon (theo quy
dinh cua Nghi quyét 1325 ctia Hoi déng Bdo an Lién hgp quéc va cdc
nghi quyét cé lién quan), ching ta cén phai lam nhiéu hon nita dé tich
hop cdc yéu cdu vé an ninh mang (cybersecurity) vao viéc thuc hién
Chuong trinh nghi sy vé Phu nit, Hoa binh va An ninh (WPS Agenda).
Dé c6 dugc an ninh mang trong timng ngif canh cu thé, cé sy nhay cam

Su Tham gia

Phong ngira
va dai dien g

va Ngan chdn

Dam bdo va thuc ddy vai tro Ngén chén céc méi de doa ve

lénh dao, su tham gia va dai an ninh mang dya trén co s&
dién cua phu nir trong viéc lap gidi, nhiing tdc hai truc tuyén
k& hoach, thigt k& va quan tri va t6i pham trén khéong gian
céng nghé va an ninh mang mang théng qua cdc phuong
ciing nhu cdc nd luc thyc thi phdp ti€p can nhay cam vai
phdp luat cé lien quan, phu xung dét va ddp dng giéi.
hop v&i cdc khuyén nghi va

yéu cdu cia WPS Agenda.
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véi y&u 18 xung dét (conflict-sensitive) va cé tinh ddp dng vé gisi (gen-
der-responsive), chiing ta can tng dung ldng kinh caia WPS Agenda
khi thiét k& va thuc hién cdc quyét sdch lién quan dén khong gian truc
tuyén va ngoai tuyén, ddc biét la nhitng quyét sdch lién quan dén xay
dung, kién tao hoa binh va gidi quyét xung dét. Lang kinh caa WPS
Agenda bao gém:

Ciu tro va

SA o

phuc hé6i

Bdo vé
quyén

Bdo vé quyén con ngusi va Moi nd luc ciu trg va phuc

quyén tiép can khéng gian h6i trong bsi canh hau xung
mang cua phu nit, déng thsi dot/khiing hoang nén sir
dam bao an toan cho ho khoi dung céng nghé theo cdch
cdc mdi de doa an ninh mang nhay cdm véi xung dét, ddp
dua trén co s& gidi, khoi tdc Ung gidi va ldy nan nhan lam
hai khi tham gia tryc tuyén va trung tam.
khoi cdc t6i pham mang, cé

truc tuyé&n va ngoaqi tuyén; va




Ban tém tét nay dugc soan thao bai dai dién tir mét s6 t6 chic xé
hoi, x& hoéi dan sy (CSO) cua phu nit, ctia +8 chic hoat déng vé quyén
tham gia khéng gian mang/ky thuat s&, mét s6 nhém chuyén gia c&
vdn, mét s8 hoc vién va nhitng nha bdo vé an ninh mang é Déng Nam
A, cung véi su hd trg cia Co quan Lien Hop quéc vé Binh déng gisi
va trao quyén cho phu nit (UN Women). Ban tém t&t nhdn manh tam
quan trong ctia an ninh mang va y nghia vé su binh déng gisi caa an
ninh mang trong viéc thuc hién WPS Agenda. Tét cd cdc thanh vién
cta nhém chuyén gia xdy dung ban tém t&t nay d& duoc huéng dén
vé nguyén téc binh déng gidi (gender equality), da dang (diversity)
va hoa nhap (inclusion).

Ban tém tét nay danh cho cdc Quéc gia Thanh vién cia ASEAN, cdc
<o quan cta ban Thu ky ASEAN, cdc co quan lién chinh pha, cdc nhém
chuyén gia vé an ninh mang va an ninh k§ thuat s8, cdc céng ty ky thuat
s8 va cdc t8 chirc x& hsi, x& hsi dan sy. Ban tém tét dua ra nhitng cdch
tiép can t8t nhdt dé dam bdo rdng cdc méi lo ngai vé an ninh mang
dugc ddnh gid cdn than va ky ludng trong qud trinh xdy dung va thuc
hien WPS Agenda, d6ng thsi dua cdc bién phdp ddp ung gisi vao tét
ca cdc quy trinh va ndi dung clGa an ninh mang. Nhiing cdch tiép can
nay dua trén nhiing khudn khd phdp ly va quy chudn qudc t& vé quyén
con ngudi véa cdc nguyén tdc cia WPS Agenda.

@ Su tham gia va
dai dién

Khi so sdanh véi cdc khu vuc khdc trén toan céu, Dong Nam A la noi 6
ty l& phu nit tham gia luc lugng lao déng cdng nghé cao nhdat. Tuy nhién,
khi so sanh nganh céng nghé véi cdc nganh céng nghiép khdc, ty & nir
gi¢i tham gia vao linh vuc céng nghé van con thdp.? Sy thi€u dai dién
cta phu nit trong cdc linh vuc céng nghé ciing nhu viéc ra quyét dinh va
hoach dinh chinh sdch lién quan dén c6ng nghé da dén dén viec lap k&
hoach, phdt trién va sit dung céng nghé cé nhiéu thién vi vé gisi. Hon
nita, nhiing linh vuc nay ciing nhu cdc quy dinh c6 lién quan ciing cé xu
hudng mu gigi (gender-blind), nhin chung thigu cén nhéc dén cdc tdc
déng gidi va bo qua quan diém cta phu nit.

Dé khdc phuc nhiing thigu sét trén khi phdt trién phuong thic quan tri
va van hanh cia an ninh mang, cdc Quéc gia Thanh vién ASEAN va cdc
cd quan hitu quan nén tién hanh tham vén toan dién véi cdc chuyén gia
an ninh mang, chuyén gia vé binh ddng giéi, cdc hiép hsi, nhém phu nix,
thanh nién, ngusi khuyét tat, ngusi cé xu hudng tinh duc, ban dang gidi,

thé hien gigi, déc diém gigi tinh da dang (SOGIESC), ngusi ban dia/
dén toc ciing nhu nhitng nhém dan s& bi thiét thoi khdc. Céc cudc tham
vén nhu vay cling nén cé ca cdng ty thuéc khu vuc tu nhéan, bao gém cdc
cong ty vé ky thudt s8 va cdc céng ty truyén théng xd hoi.

Cdc cd quan hitu quan nén:

»  Ddam bdo vai tro ladnh dao ctia phu nir va ddm bao sy tham gia thuc
chét va ¢6 y nghia caa ho vao viéc lap k& hoach, thiét k& va quan

tri cdng nghé va an ninh mang;

*  Thu thap dir liéu téch biét theo gigi tinh, tudi tdc, gidi, khuyét tat, kinh
t& x& hoi va cdc yéu 18 lien quan khdc dé cung cdp théng tin cho viéc
xé@y dung chinh séch theo bgi canh cu thé va nhay cam véi xung dot;

+ Ra sodt va stia d6i lugt va chinh sdch lién quan dén t6i pham mang, an
ninh mang, ldy cdp théng tin cd nhdn , nhig van dé khéng cé lgi cho
phu nif vai cdc nhém y&u thé, déng thai thuc thi luat phdp, chinh sdch,
thanh lap d6i img phé sy c8 mang va co quan phdp y dién tir nhém
thuc ddy binh ddng gidi va chuyén d6i s6 trong khéng gian mang;

+  Ddam bdo vai tro lénh dao cia phu nir va sy tham gia cé y nghia
cta ho trong viéc hinh thanh va xay dung chinh sdch va luat phép

vé an ninh mang;

*  Thuc ddy sy tham gia ctia phu nit trong thuc thi phdp luat lién quan
dén an ninh mang (vi du: diéu tra t6i pham mang); va

o Dé&n dé&t va hd trg nd luc xdy dung hoa binh truc tuyén béng cdach
cung cdp khéng gian an toan ky thuét s&8 nhdm khuyén khich dsi
thoai, dieu chinh cdc méi quan hé, cai cdch thé ché va gidgi quyét
cdc khia canh kinh t& x& héi ctia xung dét va cdc tré ngai d6i véi sy
doan k&t trong x& hoi.

Phong ngtra
@ va Ngdn chén

D&i phé véi su téin cong mang cé yéu 18 gidi va nhiing tdc hai cia né la
mot trong nhitng chién luge co ban co ban cia WPS Agenda, nhém muc
dich tao ra va duy tri an ninh bao trum va toan dién. Phong ngira va
ngdn chdn cdc mdi de doaq, tdc hai va t6i pham trén mang dua trén co sé
giGi c6 y nghia quan trong déi véi WPS Agenda va cén c6 cdc gidi phdp
phong ngita ngén chén phu hgp. Tuy nhién, linh vuc chuyén dé nay vén
chua dugc nghién ciu ky va cho dén nay, cé rét it phuong phdp va nguén
luc dang ké dé khéc phuc khé khén vé tan céng mang ¢é yéu 18 gidi.

1. Mdc du tir phu nir dugc sir dung lam tham chiéu xuyén suét tai liéu nay, nhung phén tém tét vé van déng chinh sdch khéng chi lién quan dén phu nit ma con ca tré
em gdi va nhitng ngudi cé xu hudng tinh duc, ban dang gidi, bidu hién gisi va ddc diém gisi khdc nhau.

9. Rastogi, v& nhitng ngusi khdc, Thic ddy phu nit trong linh vuc cong nghé & Dong Nam A (2020)..



Cdc Quéc gia Thanh vién ASEAN va cdc co quan hitu quan, k& cd cdc
cg quan lién chinh pha, cdc cong ty ky thuat s6, cdc nhém chuyén gia
vé an ninh mang va an ninh k§ thudt s8 ciing nhu cdc t8 chic x& hoi

dén su (CSO) nén:

+ Tich hop kién thic ky thudt s& va an ninh mang nhu mét phan cua
viéc thuc hien WPS Agenda trong khu vuc, va ¢é cdc chuong trinh
gido duc cu thé cho phu nir tré, nam gisi va nhém SOGIESC;

+  Ngdn chdn su lan réng ctia cdc mdi de doa, tdc hai va t6i pham an
ninh mang dua trén co sé gidi théng qua viéc xdy dung va thuc
hién chinh sdch va lugt phdp cé lién quan nhdm giam thiéu nhiing

rui ro nay;

+ Tdang cusng va da dang héa cdc co ché gidm sdt, canh bdo sém va
ing phé lién quan dén tdc hai truc tuyén, bao gém ting phé dsi vai
cdc tiéu dé va ndi dung phan biét gidi tinh, bao luc va phan biét dsi
xUr v&i phu nii, thong tin sai léch hodc néi dung cé hai;

o H3 trg cdc 18 chuc xé héi dén sy, nhitng nha nit quyén, phu nit hoat
déng chinh tri va nit nha bdo xdy dung néng luc, ciing nhu hd trg
céng dong nang cao nhdn thic va thic ddy cdc chién luge giam
thidu rai ro vé cdc méi de doa an ninh mang, tdc hai va t6i phqm

do mang gdy ra;

» Nang cao tinh minh bach céng khai ctia chinh phi va cdc co quan
httu quan vé chinh séch bdo vé quyén riéng tu va trong tét ca cdc
hinh thic hoat déng ky thuét s8, tudn tha cdc nguyén téc nhay cam
véi xung dét, ddp ting gidi va dua trén cdc quyén. Diéu nay bao gom
viéc ngdn chdn viéc s dung cdng nghé va nén tang ky thuat s& dé
theo ddi hodic tao hd so cd nhan clia phu nit va cdc nhém yé&u thé
nhu ngusi ti nan/ngusi di cu trong nudc va cdc nhém cé lién quan
khdc, theo cdch bét lgi, tap trung cu thé vao xung dét, hdu xung dot
va nhitng bét 8n dang ra téng;

+  Dam bdo réng moi ngusi déan c6 quyén truy cdp binh déng va an
toan vao hé théng théng tin chinh xdc, c6 thé kiém ching va cap
nhét vé quyén s8 clia ho, yéu cdu vé quyén riéng tu va cdc nguyén
téc ddap ung gidi, dam bdo tinh tron ven ciia bdo mét, ciing nhu
cdc méi de doa va tdc hai ctia an ninh mang, nhitng nhu céu, théch
thic va tinh huéng d& bi t8n thuong cu thé cta phu nit, tré em gadi
va nhém dén s8 cé ddc diém vé vén héa, dia ly va kinh t& khdc

nhau; va

«  Cung cdp réng réi théng tin, dao tao va hudng dén v& céc phuong
thic dam bdo an ninh mang hiéu quéa béng ngén ngir cua cdc
nuéc Dong Nam A dé gitp cdc ¢ quan hitu quan va cdc t8 chuc
x& hdi dan sy ty ddnh gid kha néng an toan cia hé théng mang
trong 18 chic cia minh va cla cdc chuong trinh du dn ctia ho, ciing
nhu khd néng tu vé va chéng lgi nhitng tinh hudng va rdi ro nhu
bi tdn cdng mang , bi ném dd, hay bi truyén tai théng tin sai léch.

Bdo vé cac
quyén

Ngoai viéc dem dén nhiéu co héi cho ngusi sir dung, Internet ciing tao
ra cdc méi de doa tiém tang, nhiing tdc hai va t6i pham trén mang dua
trén co s gisi bao gém bi qudy phda (troll), bét nat trén mang (cyber
bully), tdn cdng trén mang truc tiép (outing), de doa truc tuyén théng
qua viéc tiét 16 tén, dia chi, nha riéng, noi lam viéc, s& dién thogi va cdc
théng tin quan trong khdc caa mét ai d6 (doxing), va truyén bd théng
tin sai léch, ngén tu kich dong thu dich va cdc hé tu tudng bao luc. DE
gidi quyét cdc rui ro cia cdc msi de doa nhu véy va giam thiéu hau
quéd cha viéc déng cira va han ché Internet, cdc Quéc gia Thanh vién
ASEAN vé& cdc co quan hitu quan, bao gém ca cdc co quan lién chinh
phU, cdc cong ty ky thudt s8, cdc t8 chic CSOs va cdc nhém chuyén gia

vé an ninh mang va an ninh ky thuat s& nén:

»  Khuyén khich xdc dinh, xdy dung thém va ddnh gid tién d6 thusng
xuyén ctia cdc tiéu chudn dua trén quyén va ddép ing gidi cta khu
vuc ASEAN va cla qudc gia dé€ gidi quyét cdc msi de doa, tdc hai
va moi logi hinh t6i pham trén mang dua trén co sé gidi (vi du: K&
hoach Hanh déng Khu vuc ASEAN vé Phuy nit, Hoa binh va An ninh
va cdc tiéu chudn khdc, k& hay hoach hanh déng quéc gia 6 lien
quan);

+  Bao vé phu nit khéi cdc cubc tén cong truc tuyén ciing nhu tdc hai
cta ching, déc biét chi y dén nhitng nha hoat déng bdo vé quyén
con ngudi, nha bdo va chinh tri gia nit dang phai d&i mat véi tén hai
truc tuyén, va dam bdo sén sang cdc co ché bdo vé ho khéi nhiing
nguy cd bi tdn céng ngoai tuyén va trén khéng gian truc tuyén;

+  Dam bao réng luat va chinh sdch cé tinh dén cdc méi de doq, tdc
hai va t6i phgm trén mang dua trén co sé gidi. Luat phc’lp va chinh
sach phai dugc soan thdo bdng ngén ngir d& hiéu, d& nhan bigt
dugc van dé, va thuc tidn va cap nhat, theo kip su phdat trién caa
céng nghé ciing nhu cdc méi de doa va nguy hai duge phdt sinh
hang ngay trén khéng gian truc tuyén;

+  Trang bi cho cdc co quan thuc thi phdp lugt va co quan tu phdp
kha ndng tu bdo vé, thuc hién cdc luat phdp va chinh sdch lién quan
dén cdc tiém dn vé hiém hoa va t6i pham trén mang theo cdch nhay
cdm véi xung dot, ddp dng gidi va ldy nan nhén lam trung tém. Digu
nay bao géom phdt trién cdc co ch& va kha ndng nhu phép y dién ti
(e-forensics) va cdc phuong phdp diéu tra khdc;



»  Ddm bdo cdc co ch& quan tri (governance) minh bach (transparent) phdp quan trong dé thic ddy cong tdc va quy trinh ciu trg va phuc hoi

val ¢é trdch nhiém gidi trinh (accountable), tao dieu kién thuan lgi khéng bi téc dong bsi cdc méi de doa an ninh mang, tdc hai truc tuyén
cho su phéi hgp gitta chinh quyén trung uong va dia phuong, céc co va t6i pham do khéng gian mang gdy ra trong cdc cudc xung dét va
quan an ninh va cdc nén tang ky thuat s& nhdm téng cusng bao vé khiing hoang. Cdc Quéc gia Thanh viéen ASEAN va cdc bén lién quan
quyén con ngudi va quyén sé cta phu nif; khdc, gém ca cdc co quan lién chinh pha, cdc cong ty ky thuét s, cdc

nhém chuyén gia vé an ninh mang va an ninh ky thuat s& ciing nhu céc

+  Dam bdo réng cdc co ché ma cdc 18 chic chinh pha va phi chinh 8 chuc xa héi dan sy nén:

phl ciing nhu cdc doanh nghiép thudc khu vuc tu nhan sir dung dé
thu thap, sir dung, luu trir va quan ly dit ligu k§ thuat s6 phdi dugc
bdo vé toan dién fhﬁng tin cd nhén va gidm thiéu rai ro vi phqm

quyén vé gidi;

+  Dam bdo rdng cdc céng ty ky thudt s& chiu trach nhiém cha déng
gidi quyét cdc mdi de doa va cdc hiém hoa trén mang, bao gém
viéc chudn héa va thuc hién viéc xéa dit liéu cé nhéan va théng tin
c6 hai khoi khéng gian truc tuyén (Internet). Dam bdo rdng cdc
cdéng ty nay duy tri cdc giao dién truc tuyén dugce xdc dinh rd rang
va c6 thé truy cap dugc d8i véi ngusi dung va cho co quan thuc thi
phdp luat; va

+  Dam bao nguén luc day du va bén viing, lap ngén sdch va phén bé
ngdn sdch cu thé dé cai thién cdc co ché bao vé trong khdi ASEAN
nhdm bdo vé cdc 18 chic x& hoi dan sy, nhitng nha hoat déng nir
quyén, nha bdo nit va cdc nit chinh tri gia khéi cdc méi de doa an

ninh mang, tdc hai truc tuyén va t6i pham mang.

Ciu trg va
phuc héi

Trong cdc tinh hudng hdu xung dét, céng nghé cé thé dugc sir dung dé
hd trg nhfmg nd luc ctru tro, phuc hsi va xay dung hoa binh theo cdch
nhay cam véi xung dét, ddp ting gisi va l&dy nan nhan lam trung tam.
Duy tri cdc hoat déng an ninh, an toan va lanh manh mang la mét bién
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H3 trg nhitng nd luc xay dung hda binh truc tuyén va su an toan cia
cdc 18 chic xé hoi, dén sy va phong trao ctia phu nir trong bsi canh
héu khing hodng va hdu xung dét, trong cdc nd luc citu trg var phuc
hsi nh&m duy tri cdc nd xdy dung va duy tri hoa binh, bao gém ca
nhiing nd luc gidi quyét cdc méi de doa va tdc hai truc tuyén d&i véi
hoa binh va an ninh;

Dam bao rédng nhimg nd luc hd tro, ciru trg va phuc héi c6 chat
lugng cao va ddp ung gisi dugc mang dén cho ngusi dén va cong
déng dang phai chiu rii ro ngay cang téng d6i véi an ninh va hanh
phtc cé nhan caa ho, bi tra thu hodc bi dnh hudng tiéu cuc bai tén
céng tin téc, vi pham dir lieu hodic cdc hanh vi déc hai dugc tao digu
kién trén moi giao dién truc tuyén trong xung dét va khing hodng;

Thac d8y va hd tro viéc phdt trién cdc k& hoach khéc phuc tham
hoa ciing véi nhiing ggi y cu thé cho viéc quan ly qud trinh phuc
h6i (recovery), tinh lién tuc ctia hoat dong kinh doanh ciing nhu
viéc danh ddnh gid tdc déng ctia tham hoa, tir d6 dam bdo réng
cdc 8 chic, mang lugi va phong trao xé héi, dan sy, ca quan chinh
pha, 18 chic va dich vu céng céng dang hd tro nan nhén cia xung
dot khéi cdc tdc hai va lam dung, va cung cép ciru trg kinh t&,
ch&m séc suc khée va hd tro tam ly dich vu x& héi cho nan nhan
bi lam dung hodc cé lien quan dén xung dét dé ho c6 thé nhanh
chéng ti€p tuc trd lai hodc hoat déong binh thusng sau khi bi té&n
céng mang. Cdc k& hoach va chién luge khdc phuc tham hoa nhanh
chéng nhu vay s& dam béo viéc tiép tuc va duy tri cdc nd luc ciru
trg va phuc hsi, ddc biét la d6i véi phu nit va phu nir tré; va

Phdt trién va dam bdo <6 cdc bién phdp ting phé an ninh mang
céng cdng, t6i pham mang & quy md Ién va t6i pham cé sir dung
cdc giao dién internet; cdc phuong phdp ing phé ciing nén dugc
thigt k& cho nhimg khigu nai (claims) quy mé nhé va cdc nd luc
cttu trg va phuc héi cho ngusi dén théng qua nhitng phuong thic
ti€p cdn nhay cam vdéi xung dét, ddp dng gidi va ldy con ngusi lam

trung tam.
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