PHU NU, HOA BINH &
AN NINH (MANG):
COVIR-19 VA NHUNG Gi
SE DIEN RA

Trong sé nhiing thdch thic nghiém trong dsi véi hoa binh va an
ninh do dai dich COVID-19 gdy ra, vdn dé an ninh mang dé hién
dién nhu mét linh vuc méi va quan trong dé dp dung Chuong
trinh nghi sy vé Phu nit, Hoa binh va An ninh (WPS) & khu vuc
Chéu A v& Thdi Binh Duong.

Sdng tgo va ddi méi céng nghé luén déng vai tro quan trong trong viéc
xdy dung va gin giit hoa binh. Céng nghé thong tin va truyén théng
(CNTT-TT) d& mang dén nhiing phuong thic méi dé€ ngén ngira xung
dot va téng cusng sy tham gia clia ngusi dan. D&i méi cong nghé cho
phép van hanh hé théng canh bdo sém t8c dé cao, hé théng théng tin
dia ly theo d&i va quan ly xung dét, co ché& hoa binh hoa gidi mang tinh
bao trum va cé su gia, tham vdn, déng thai trg gitip ngusi dén chéng
lai su lan truyén cta théng tin xuyén tac. Nhiing tién bo nay déu duge
déam bado bai an ninh mang.

Dai dich COVID-19 d& cho thdy su hiéu qua cia hiéu rd va tan dung
nhiing tién bd va gidi phdp ky thuat s6 d&€ ung phd kip thsi véi cdc msi
de doa d&i véi hoa binh va an ninh cta chinh phi, cdc céng ty céng
nghé, cdc 18 chiic quéc t& va cdc 16 chic xé hdi va dan su.

Dai dich ciing d& ching minh réng cdc gidi phdp ky thuat s& phai
dugc dédm bao bdi nhitng nén tang va ha téng co s3 an ninh mang
chat ché. Tir cdc cudc tén céong mang vao bénh vién, co s nghién cuiu
y t& va co s& ha tang thiét yéu khdc, dén phan mém déc hai trong
cdc ung dung théng tin gid mao cua T5 chuc Y t& The gisi (WHO),
cdc email lira ddo cung cdp thiét bi bdo vé cé nhan, hé théng camera
theo dsi va dinh vi cd nhan. COVID-19 dé& dé&t van dé an ninh mang
lén hang déu va la trung tém ciia cdc cudc thédo luan vé hoa binh
va an ninh hién tqi, bao gém ca nhiing budi héi dam do Héi déng
Bdo an LHQ 18 chirc, déng thai chi bdo vé nhiing yéu céu uu tién sép
téi cho Chuong trinh nghi sy vé Phu nit, Hoa binh va An ninh (WPS).

A

Tdc hai caa ky thuat sé d6i vaéi

phu nit va tré em gadi

Trong khi chinh phd, nganh céng nghiép va cdc céng ty cong nghé déu
tu vao viéc tdng cudng sd héa va ciung 8 cdc khuén khé an ninh mang,
thi dai dich COVID-19 va viéc ting dung cdc gidi phdp ky thuat s c6
lien quan dé cho thdy nhiing thdch thic va co héi lien quan dén an ninh
mang va binh déng gisi bao trum.

Dai dich COVID-19 nhdn manh ban chdt quan trong cla viéc tiép cén
théng tin va truyén théng mét cdch an toan va ddng tin cdy. Su han
ché vé Internet 3 Myanmar, Banglades va Pakistan, cé nhiing téc déng
khdc nhau d&i véi phu nir va tré em gdi bai ho ¢6 it céc phuong tién hay
ung dung céng nghé va do phan biét gidi va cdc chudn muc xa hoi da
ngdn cdn ho ndi chuyén véi ngusi khdc hodc ra khoi nha dé ném bét
théng tin.



Cdc han ché& vé internet dé ngdn can phu nif va tré em gdi truy cép
vdio cdc téng dai trg giup COVID-19, bao gém cd cdc téng dai trg giup
vé phong chdng bao luc trén co s& gidi. Véi su gia téing toan cédu vé tan
sudt va cudng dé bao luc gia dinh, bao gém cd bao luc do ban tinh gay
ra, trong giai doan dai dich COVID-19, viéc khé tiép cén internet hay bi
gién doan cé thé gdy ra nhiing hau qua tan khéc d6i véi phu nir va treé
em gdi. Déi khi cdc tha pham ciing d& vii khi héa vién théng, cai d&t
phan mém gidn diép trén dién thoqi thong minh cho phép ching nghe
lén, theo d8i, gidm sdt va qudy réi phu nif va tré em gdi ngay trong lic
sy viéc xay ra véi ho.
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Phuy nii, k& ca chinh tri gia, cdc nha hoat déng vé quyén con ngusi, cho
dén nhiing ngusi dan thusng dang dung Internet, déu phai déi mat veéi
cdc mdi de doa va qudy rdi truc tuyén, trong mét s3 truang hop da
dén dén tdn céng truc ti€p dén su an toan thé chét.

Bding ching cho thdy ké tir khi dp dung cdc bién phdap phong téa va cach ly
do COVID-19, ngén tir kich déng thu dich trén mang va sy lan truyén théng
tin xuyén tac d& ngay cang gia téng. Trong thdng Ném (5), céc Tweet ¢é néi
dung va tir ngit kich déng su thu ghét phu nir dé tdng 100% hang tudn. Réi
c6 cd su chéng phd ddi véi cdc hashtag trén Twitter ting hd phu nit va tré em
gdi, gom cd #eachonereachone, (do phu nit khai xuéng dé néng cao nhan

thuc vé bao luc d6i véi phu ni va tré em gdi).

Nén tang kg thudt s8 gitp tha pham téng kha néng én danh, tao ra mét nén
vén héa gdy ti dc truc tuyén ma khdng cé su trimg phat. e} An Ds, déi <6
mét nha hoat dong nir quyén tra thanh déi tugng clia mét chién dich de doa
trén mang x& hoi, bi béi nho véi néi dung khiéu dém gid, va ba dé bi giom
gitr vi chdng lai viéc d6. Qudly r8i trén mang tao cdc méi de doa cu thé déi sy
an todn cta phu nif trén cdc nén tang truc tuyén, va kha ndéng ctia ho trong
téng cudng van héa hoa binh théng qua tuong tdc ky thuat 6.

Cung véi viéc lam viéc tai nha va tiép céin cdc giao dién truc tuyén khong an
todn trong qud trinh sir dung cdc giao dich dién tir cho cdic nhu céu co ban
va bét budc phai déing ky truc tuyén dé tham gia vao khéng gian chung, dé
lam gia tdng t6i pham mang. Trong bdi canh khiing hodng hién tai, 6 lugng
email déc hai dé téng lén 600%, ci sau 39 gidy lai xdy ra mét cude tén céng
mang vao CNTT-TT2 Thdi Lan dé cénh bdo vé cdc trang web lira déo dugc
thiét k&' dé lay théng tin cia cdc cd nhan, bét chudc tén cia cdc nén tang
dugc chinh pha sir dung dé kiém sodt ngusi dén khi ra vao cdc clra hang
vé& trung tédm mua sdm, ma phdn 16n trong s8 d6 la phu nir va tré em gdi.

Ngodi ra, viec phong téa va han ché di lai d& dén dén sy gia téng
dét bign trong viéc béc 16t va lam dung tinh duc truc tuyén dsi vsi
phu nit va tré em gdi, bao géom cd béc 16t tinh duc vi muc dich thuong
mai va sy gia tdng s8 ngudi c8 géng truy cép cdc trang web bat hgp
phdp chia tai ligu lam dung tinh duc tré em. Lam dung va béc lot
tinh duc truc tuyén thusng di kem hodc c6 thé ddn dén bao luc tinh
duc truc ti€p va bao luc trén co s& gidgi d6i véi phu nit va tré em gdi.

Cdc mang luéi va t6 chuc t6i pham dang lgi dung sy gia téng dot
bién va kéo dai chdng lai phu nit va tré em gdi trén mang trong thsi
diém nay. Cdc mang luéi buén ngusi va buén lau ngusi nhéap cu
dang tuyén dung truc tuyén phu nit véa tré em gdi, nhitng ngusi dé bi
t6n thuong khi ding truéc cdc co ché déi phé khéng hiéu qua do tdc
déng vé kinh t& xa héi cia COVID-19. Myanmar d& bdo cdo su gia
tdng budn bdn phu nit va tré em gdi vi muc dich lao déng cudng buc,
n6 & tinh duc va két hén ép budc. Tuyén dung truc tuyén tur lau da la
mét chién thuét cia cdc t6 chic cuc doan bao luc, va chinh su dau khé
mdat mat lien quan dén dai dich COVID-19 d& dén dén céc déng luc
mdi clia qud trinh cuc doan héa va lam tdng nguy co tuyén dung nay.

Trong dai dich COVID-19, luat phdp dugc sir dung dé quan ly “tin gia”
va phuong tién truyén théng truc tuyén da duge sir dung dé han ché
quyén tu do ngdn ludn va thét chdt céng tdéc kiém duyét. Nhing
vu bét gitt do ngusi dén bay 6 sy bat binh hodc bi cdo busc phat
tdn théng tin sai léch dé dugc bdo cdo rong réi trong khu vuc, bao
g6m Bangladesh, Cambodia, Trung Quéc, An D9, Malaysia, Myanmar,
Nepan, Philippines, Sri Lanka, Thdi Lan va Viét Nam. Tai Philippines,
lugt su vé quyén con ngudi va Thugng nghi si Leila de Lima dd& bi
cdm tham gia cdc phién hop truc tuyén cia Thugng vién. Trong mot
s3 truang hap, nhitng phu nit chi trich cdc ung phé véi COVID-19 ciing
d& bi giam gitt, ho bi xéa dia chi IP va tai khodan mang x& héi cia ho

bi dinh chi.

Ngay cang c¢é nhiéu chinh pha trong khu vuc sir dung cdc ing dung
hé théng camera gidm sdt va dinh vi theo déi cd nhan nhu la mét
céch d€ truy vét ngudi nhiém COVID-19 bao gém Uc, Han Quékc,
Trung Quéc va nhiéu qudc gia khdc. Ciing nhu cdc ha tang dugc su
dung trong khdn cdp khdc, viéc sir dung cdc ting dung nay phdi cong
béng, khong tuy tién ciing khéng phén biét d6i xir, phai t6n trong nhéan
phdm cia con ngusi, phdi dugc thdm dinh va ddnh gid va phdi ¢ gisi
han thai gian. Hon nita, phdi giai quyét céc hdu qud khdc nhau do
gidm sdt va dinh vi theo déi ca nhan déi véi phu nir va tré em gdi,
cd@n ngdn chdn cdc hanh vi vi pham quyén con ngusi va bdo dam cho
céc nha hoat dong nir quyén tiép tuc céng viéc cta ho trong khéong

gian ky thuéat sé.

1 Lién quan dén cdc Tweets & An Db, In-dé-né-xi-a, va Phi-lip-pin tir ngay O1 - 22 thdng 5 nédm 2020.

2 UNODA, Briefing by High-Representative for Disarmament Affairs, 22 May 2020.



https://front.un-arm.org/wp-content/uploads/2020/05/UNSC-Arria-Formula-Meeting-on-Cybersecurity-HR-Remarks-22-May-2020.pdf

Tdng cudng an ninh mang
théng qua chuong trinh nghi
su vé Phu nit, hoa binh va anh
ninh

Thé gisi ky thuat s& tao nén tang cho moi cdu tric va hé thdng ctia xa hsi
va cudc song hién dai. D&i véi phu nit va tré em gdi dang séng trong thai
dai chuyén déi ky thugt s& nay, nhilng ngusi dang phdi d&i mét véi mot
cdu tric quyén luc khéng binh déng, thi cdc hé théng va khuén khé an ninh
mang mang dam yéu 18 binh ddng gidi s& d&t nén tang cho mét mét khong
gian ky thudt s6 tu ton ludt phdp va dam bdo thuc thi day du phdp lugt va
quyén cla phu nif va tré em gdi.

Gisng nhu hdu hét cdc co s6 ha tang an ninh, ha tang an ninh mang <6
mét khodng cdch ddng ké vé gidi, vi nhu & chéu A va Thdi Binh dusng,
phu nir chi chiém dudi 10% luc lugng lao dong trong linh vuc an ninh mang.
Chénh léch v sy tham gia ctia phu nit trong linh vuc nay d& dan dén viéc
thi€u quan diém day du vé binh déng trong qud trinh xédy dung cdc khuén
kh& an ninh mang ciing nhu khong thé xdc dinh va dng phé hiéu qua véi
cdc mdi de doa trén mang ma phu nit va tré em gdi phai d6i mat. Viéc nay
tram trong hon khi cdc qudc gia chua ban hanh luét bdo vé dir ligu truc
tuyén va quyén riéng tu cta cdc cd nhén - dudi 40% cdc qudc gia & chau

A va Théi Binh Duong c6 luét bao vé dir liéu truc tuyén va quyén riéng tu?

Téng cusng su tham gia ctia phu nit vao qud trinh xay dung
an ninh mang ciing nhu vao viéc ra quyét dinh lién quan dén
thé gidi ky thuat s8 la mét buse quan trong dé€ dam bdao réng
moi géc canh clia cdc rii ro mang dugce dé cdp va gidi quyét.
Phu nit rdt c6 kha néing trong viéc xdc dinh nhu céu an ninh
mang cla chinh minh, déng gép kinh nghiém cia ho vao mot
hé théng an ninh mang dua trén co s kién thac va dir ligu
cu thé tuy nhién muc d6 dai dién hién tai caa ho trong quad
trinh nay van con thép. Su dai dién caa phu nit trong Nhém
cdc chuyén gia chinh phi caa LHQ vé viéc st dung CNTT-TT,
nhém chiu trach nhiém ddnh gid cdc méi de doa trén mang
hién c6 va méi néi, cling v&i cdc nhiém vu khdc, dat trung binh
20%* ké tu khi thanh lap, thdp hon nhiéu so véi mic 30% dugc
khuyén nghi vé mic d6 anh huang. Nhin chung céc khudn khs

an ninh mang dudc phdt trién cé sy tham gia cia phu nir va

phén dnh quan diém vé gidi sé lam giam nguy co t6i pham néi

chung d8i véi thé gisi mang.

3 UNCTAD Data Tracker (2020).
4 APC va WILFP, Why Gender Matters in International Cybersecurity, April 2020.

Ngoudi ra, an ninh mang thusng dugc du dodn dua trén tri tué nhén tao va
cdc thudt todn, véi su gidm sdt dén su con han ché. Véi 78% chuyén gia tri
tué nhan tgo la nam gidi, nén kinh nghiém ctia nam gigi chiém phan lén
trong théng tin tao ra thudt todn. Diéu nay cé tdc déng truc ti€p dén hoa
binh va an ninh d6i véi phu nit. Vi dy, cdc thuat todn duge sir dung trong
hé théng tu phdp hinh su du dodn qud muc nguy co phu nit tdi pham, dén
dén két an khéng cong béng dsi véi phu nir va téc déng tiéu cuc dén quyén
ti€p cdn cdc méi trudng hinh su khong giam gitr.

An ninh mang dnh hudng dén t&t ca moi ngusi - phu nit, nam gidi, tré em
gdi var tré em trai. Téng cudng an ninh mang théng qua sir dung léing kinh
ctia Chuong trinh nghi su vé Phu nii, Hoa binh va An ninh ¢6 thé dam bao
mét khéng gian mang binh déng va bao trum vé gidi, bdo vé quyén cia

phu nir va tré em gdi, ciing nhu viéc tich hgp cdc kinh nghiém va bai hoc
dé dugc duc két tir tién trinh hoa binh va an ninh truyén théng vi lgi ich ctia
mét thé gidi k§ thuat s& 8n dinh, bén viing, tu do va céi ma.

K&t hop quan diém gisi véio an ninh mang gip thic ddy nd
luc hoa binh va an ninh séu réng hon. Céc mé hinh tryc tuyén
dua trén s& ligu cé yéu t8 gidi va hé thdng canh bdo sém s&
cho thdy ré du bdo cla sy xudt hién ctia xung dot, ciing nhu s&
cung cép thong tin vé kha néing tu vé va déi phé hiéu qua cla
cong déng. Vi du, bdo cdo truc tuyén vé gia téing bao luc déi véi
phu nir va tré em gdi ¢é thé cung cdp ddu hiéu ban déu vé bao
lyc tiem &n lien cong dong, nhiing hanh vi va théng diép mang
y nghia kich déng thu dich trén mang c6 thé cho thdy tinh dé
bi t6n fhuong trudc cha nghTCI cuc doan bao luc va cuc doan
héa. Ngoai ra, phu nit va tré em gdi 6 thé dugc trao quyén dé
Ién tiéng trong thé gidi ky thuat s6 nhém phd bé va chéng lai
nhing ndi dung kich déng sai léch vé nhan thic, nhu trusng hgp

ctia UN Women h3 trg cdc didn vién hai & An D8, Indonesia va
Malaysia théng qua cdc video truc tuyén chéng lai dinh kién
gi6i ma cdc t6 chirc cuc doan bao luc sir dung.



https://unctad.org/page/data-protection-and-privacy-legislation-worldwide

O pham vi toan cau, cdc qudc gia da nhét tri ép dung luat

phdp qudc t& cho khéng gian mang® Diéu nay dé dugc
nhédc lai & cdp khu vuc, bao gém ca cdc quéc gia thanh vién
ASEAN.6 Trong t&m cia mot khéng gian mang, noi cdc
nguyén téc cua phdp lugt duge ton trong, la bao vé cdc quyén
con ngudi cla tét cd ngudi dung. Viéc thiéu cdc quan diém vé
gidi trong cdc khuén khd an ninh mang cho dén nay dang yéu
céu can phdi ¢6 sy quan tam ding dén hon va can nhéc cu
thé dé ddy nhanh viéc bdo vé cdc quyén con ngusi caa phu nir
va tré em gdi. Khi dé, cdc msi de doa truc tuyén anh hudng
dén phu nir va tré em gdi, chdng han nhu béc I8t va lam dung

tinh duc truc tuyén, s& dugc gidi quyét t8t hon, déng thai giam

nguy co d& bi tén céng trudc t6i pham mang va t8i pham duoc
hd trg béng cdc phuong tién ky thuét s8, chéng han nhu tuyén

dung phu nif va tré em gdi trong céc mang lugi budn bdn

ngudai.

KHUYEN NGH]I

1. Tdéng cusng hiéu biét, xdy dung va bs xung day da yéu

16 gigi trong khuén khé an ninh mang dé€ xéa bé va ddy
lui yéu kém vé bét binh déng gisi cia hé théng.
Véi sy tham gia cia phu nii, bao gom ca x& héi dén sy va
nhiing ngusi hoat dong nir quyén, can ddnh gid muc d6 ddp
Ung gidi cta cdc khudn khd an ninh mang hién cé, gém ca
nhig khuén khé lién quan dén dit liéu tryc tuyén va quyén
riéng tu, cling nhu xdy dung va ciing cd luat phdp, chinh sdch
vé thuc tién vé an ninh mang <6 su bao trum vé gidi, t6n trong
quyén cta phu nit va tré em gdi déng thai xdc dinh va ddp ung
cdc nhu céu vé an ninh mang cua ho.

2. Hb trg quyén céng dan ki thuét sé caa phu nix va tré
em gdi dé€ xdy dung hoa binh truc tuyén
H& trg phu nit va tré em gdi ti€p cdn vdi internet va vién théng,
déc biét la trong thsi diém khén cdp va khang hodng, chéng
han nhu dai dich COVID-19, hay trong cdc méi trusng xung

5 A/RES/70/237.
6 ASEAN Regional Forum, 19th Session.
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Cdc nha hoat dong nir quyén va cdc 18 chiic xé hsi va dan sy

da tan dung thé gidi ky thudt s& dé tang kha néng tiép can va
dp dung trong cdng tdc xdy dung va kién tao hoa binh. Céc
nha kién tao hoa binh la nit dang sir dung hé théng canh bdo
ky thuat s6 d&€ nhanh chéng thu thap va chia sé quan diém ve
cdc uu tién hoa binh va an ninh véi cdc nha hoa giai va dam
phdn, ho dé& phdt trién cdc gidi phdp cong nghé tam trung
dua trén d6 hoa va ghi am giong néi dé ti€p cén phu nir va
tré em gdi dé bi t8n thuong nhét, bao gém cd phu nit va tré
em gdi khuyét tat, dong thsi cung cép cdc khéa dao tgo ve
kien thuc ky thuat s& dé trao quyén cho phu nit va tré em gdi
nhé&m téng cudng su tham gia vao cdc véan dé chung va ddy

manh tiéng néi ky thuat s& ctia ho. Khéng cé gisi han nao dsi
véi cong viéc xdy dung va kién tao hoa binh ma phu nir ¢6 thé
lam tryc tuyén, va quan trong nhdt la khong gian ky thuat s&

ma ho tham gia phai dugc bdo vé.

dét c6 nhiéu nguy hiém rui ro cho ho. Viéc quan trong nhét cta
théng tin va truyén théng lé an toan va ddng tin cdy cho phu
nit véar tré em gdi. H3 trg kién thirc ki thuét s& cho phu nir var tré
em gdi, ndng cao nhan thic vé ky thuat s6 va giam tinh dé bj
tén thuong trudc cdc cudce tén céng mang.

Bdo vé an ninh cho phu nif va tré em gdi trong thé giéi
mang

Phdi bdo vé khéng gian ky thuat s6 ma phu nit va tré em gdi
tham gia déng thai hd tro cdc nén tang ky thuét s6 d€ ndng cao
nhéan thic va gidi quyét cdc méi quan tdm vé quyén con ngudi
ctia phu nit. Cdc sdng kién vé an ninh mang, bao gém gidm sdt
sir dung ky thuat s& phai hoan toan minh bach, khéng vi pham
quyén cta phu nit va tré em gdi, déng thsi cé cdc gidi phdp dé
xtr ly viéc lam dung dir liéu va sir dung dit liéu cdé nhén sai muc

dich.
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https://aseanregionalforum.asean.org/wp-content/uploads/2019/01/ARF-Statement-on-Cooperation-in-Ensuring-Cyber-Security.pdf

